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Im heutigen Praxis-Beitrag sieht sich der auf Versicherungsrecht und DSGVO
spezialisierte Jurist Mag. Stephan Novotny genauer an, warum ein portugiesisches Spital zu
400.000 Euro verurteilt wurde. Und was wir daraus lernen kénnen.

Weiters erklart Mag. Novotny was genau man unter den
TOMs versteht und worin die Unterschiede zwischen
Zutritts-, Zugangs- und Zugriffskontrolle bestehen und
bringt typische Umsetzungs-Beispiele dafir.

Einige Praxis-Tipps (Windows 7 lauft per 1.1.2020 ab, FMA-
IT-Leitlinien, Databreach, etc.) runden seinen heutigen
Beitrag ab.

Hier folgt nun der Beitrag von Mag. Novotny:

Eine der hdchsten bisher ausgesprochenen DSGVO-Strafen hat die portugiesische
Datenschutzbehdrde tber ein Spital verhdngt. Konkret musste das Unternehmen 400.000
Euro bezahlen. Die Strafe war nur deshalb ,so* gering, weil man sich kooperativ gegenuber der
Behorde zeigte und aktiv an der Behebung der Mangel mitgearbeitet wurde. Dennoch musste
diese Strafe tatsachlich bezahlt werden. Die dortigen Verfehlungen betrafen die TOMs, also
die technischen und organisatorischen Mafinahmen, die im Zuge der DSGVO-Umsetzung
realisiert werden mussten.

Diese Mega-Strafe sollte Motivation genug sein, um sich die Anforderungen der DSGVO
beziglich der TOMs in Erinnerung zu rufen. Und zu checken, ob man nun — also rund ein
Jahr nach Start der DSGVO - hier nicht nachbessern sollte.
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In vielen Unternehmen wird auf die TOMs vergessen oder man beschaftigte sich kurz und
oftmals halbherzig mit dem Thema, in dem man glaubte, man ladt sich das Standard-
Formular dazu herunter und vergisst jedoch, dass dieser Text dann individuell gestaltet werden
muss. D.h. die Textbausteine des TOM-Dokuments sind auf das Unternehmen anzupassen. Es
gilt genau zu beschreiben, welche ,technischen und organisatorischen MalRnahmen® — das
versteckt sich unter dem Begriff ,TOM" — man im eigenen Haus erarbeitet und umgesetzt hat.

Tipp: Dieses ,,TOM-Dokument‘“ sollte man nun, eineinhalb Jahre nach dem Ablauf der
Schonfrist der DSGVO, kontrollieren, ob es nach wie vor passt (oder man neue Mal3hahmen
eingefihrt hat) bzw. prifen, ob die damals beschlossenen MalRnahmen auch wirklich befolgt
werden.

Klar ist: Die TOMs scheinen in der Praxis fur viele Unternehmen schwierig umzusetzen,
weil es sich dabei oftmals um (EDV-)technische Anforderungen und Malinahmen zur EDV-/IT-
Sicherheit handelt, die besonders bei Klein- und Mittelbetrieben zu grof3en Schwierigkeiten
fuhren. Daher wollen wir das Thema nun naher beleuchten und Ihnen Hinweise und Tipps
fUr die tagliche Praxis dazu geben.

TOM ist die Abklrzung fur ,Technische und Organisatorische MaRhahmen®.

Definiert werden die technischen und organisatorischen MalRnahmen, die Sie setzen missen,
im Artikel 32 der DSGVO. Sowohl Verantwortliche, aber auch Auftragsverarbeiter haben
daflir zu sorgen, dass ,geeignete technische und organisatorische Mallnahmen® implementiert
sind, die sicherstellen, dass ,ein angemessenes Schutzniveau gewahrleistet ist”.

Diese TOMs sollen sicherstellen, dass die Vertraulichkeit, Integritat, Verfiigbarkeit und
Sicherheit der Daten und damit der Systeme gegeben ist.

Wichtig: Sie als Unternehmer (und damit als Datenverantwortlicher) missen fiir lhre Kunden
und Partner die Sicherheit der Daten im System garantieren. Aber Sie miissen sich auch von
jedem lhrer Auftragsverarbeiter (z.B. Druckerei, die flir Sie ein Mailing versendet) bestatigen
lassen, dass dieser TOMs hat und diese auch befolgt.

Fur den Verantwortlichen sind dabei der Stand der Technik, die Implementierungskosten und
das Risiko (Eintrittswahrscheinlichkeit und Schadenshdhe) zu beriicksichtigen.
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Wo liegen die Unterschiede?

1. Die ZUTRITTSkontrolle soll sicherstellen, dass keine unbefugten Personen zu Rdumen,
EDV-Anlagen, Computer, Drucker, FAX etc. und damit zu personenbezogenen Daten — Zutritt
haben.

Mdgliche MalRnahmen zur Umsetzung kénnten sein: Videotberwachung, Alarmanlage,
Wachdienst, Portier oder andere Form der Gebaudesicherung/Personenkontrolle, Chipkarten-
Losung, einbruchssichere Tiren und Fenster, versperrbare R&ume und Schranke, usw.

Was auch immer Sie in Ihrem Unternehmen diesbeziiglich einsetzen: Beschreiben Sie das in
Ihren TOMs, um zu dokumentieren, was Sie tun, um unbefugte Kenntnis- oder Einflussnahme
von Daten auszuschlie3en. Je sensibler die Daten, umso besser sollten lhre
SchutzmalBhahmen sein.

2. Die ZUGANGSkontrolle soll verhindern, dass Unbefugte Hard- und Software nutzen
kénnen. Die Zutrittskontrolle soll den physischen Zutritt verhindern, die Zugangskontrolle soll
die Nutzung der Systeme verhindern.

Mogliche MaRnahmen zur Umsetzung konnten sein: PC mit Bildschirmschoner und
Passwortschutz, Passwortrichtlinie (wie sehen sichere Passworter aus?), Liste mit
Benutzernamen und Passwortern (wer hat Zugriff auf was? Beim Ausscheiden von
Mitarbeitern sind Zugénge sofort zu deaktivieren), PIN-Vergabe, Nutzung von Spamfilter,
Virenscanner, laufend aktualisierte Software, etc.

Tipp: Heutzutage sind besonders die Angriffe von auf3en tber das Internet eine zunehmende
Gefahrenquelle und ein bedeutendes Einfallstor fiir Cyberkriminelle und Datendiebe. Daher
sind auch auf Servern sichere Passworter, besondere Admin-Rechte und das Aufzeichnen von
Zugriffen, etc. von grof3ter Bedeutung.

3. Die ZUGRIFFSkontrolle soll sicherstellen, dass keine Unbefugten Zugriff auf
personenbezogene Daten, Programme, und Dokumente erhalten. Je nach Aufgabenbereich
sollte es unterschiedliche Berechtigungen Nicht jeder darf alles. DAS war einer der Kritik-
Punkte der Behdrde bei der oben zitierten Mega-Strafe gegen das Portugiesische
Krankenhaus. Und beim Ausscheiden von Mitarbeitern sind die Zugriffsmoglichkeiten sofort zu
deaktivieren. In Grof3betrieben wird wohl im Zug eines Berechtigungskonzeptes ersichtlich sein,
wer auf welche Server, Programme, Daten Zugriff hat. Aber auch in Klein-Unternehmen sollte
es eine Liste geben, aus der ersichtlich ist, wer unter welchen Benutzernamen worauf Zugriff
hat.
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Tipp: Besonders beim Einsatz von mobilen Geraten (Handy, Laptop, USB-Sticks, Kamera,
etc.) und technischen Moglichkeiten (E-Mail, WhatsApp, etc.) ist hier besonders
aufzupassen.

Mdogliche MalRnahmen zur Umsetzung kdnnten sein: Erstellen eines Berechtigungskonzeptes,
Vergabe von Admin-Rechten, Konzept und Arbeitsanweisung fur die Nutzung mobiler Geréte,
Einrichtung von sicheren Kommunikationsmdglichkeiten (E-Mail-Verschlusselung, Dateien vor
Versand mit Passwort versehen, etc.), Vorgabe von Verschlisselung fur Geréte (etwa Bitlocker
am PC aktivieren), USB-Sticks, etc.), verschlisseltes WLAN, usw.

Aber auch fir das Ausscheiden und Vernichten von Datentragern und Hardware sollte es
eine DSGVO-konforme Vorgabe geben, die auch immer wieder Gberprift wird.

Sie sehen aus obiger Aufzahlung, dass sich Zutritts-, Zugangs- und Zugriffskontrolle oftmals
schwer voneinander abgrenzen lassen, oftmals nahtlos ineinander greifen.

Das Ziel ist aber immer: Ein unbefugtes Lesen, Kopieren, Verandern oder Lschen
personenbezogener Daten sollte unbedingt verhindert werden.

Auf jeden Fall sollte man viele Mal3nahmen setzen, um dieses Ziel zu erreichen. Und auf jeden
Fall auch dokumentieren, um der Behodrde das Bemihen beweisen zu kdnnen.

Wichtig: Es ist notig, regelmaliig die Mitarbeiter an die Pflichten aus der DSGVO zu
erinnern und sie auch entsprechend zu schulen, wenn man Mangel feststellt.

*) Wenn es zu einem Data breach (also Einbruch mit mdglichen Datenverlust) gekommen ist,
ist das dafiurr vorgesehene Procedere abzuarbeiten und die Behdérde zu informieren. Darliber
berichten wir im nachsten Newsletter.

*) Um die Folgen eines technischen Problems oder eines Hackerangriffs moglichst gering zu
halten, ist unbedingt ein Speicherkonzept zu erstellen und zu befolgen (regelméaRige
Speicherung Ihrer Daten auf verschiedenen Medien an verschiedenen Orten und

ein Verfahren fur den GAU (groBtmoglich anzunehmender Unfall, etwa Hackerangriff) und das
Wiederherstellen der Daten und das Informieren der Datenschutzbehérde und aller Betroffenen
definieren und dokumentieren.

*) Auf IT und EDV schaut die Behtrde ganz genau. Bedenken Sie in diesem
Zusammenhang, dass per 1.1.2020 Windows 7 ablauft, d.h. von Microsoft nicht mehr mit
Updates versorgt wird. Sollten Sie dieses Betriebssystem also immer noch nutzen, schauen Sie
sich rechtzeitig um eine Alternative umsehen.
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Denn passiert Ihnen ein Hacker-Angriff oder ein anderes Datenleck, kénnte lhnen die Behérde

vorwerfen, dass Sie wegen dem dann unsicher gewordenen System am Datenverlust (mit-)

schuld sind.

*) Die FMA hat IT Leitlinien fur die unterschiedlichen Branchen verdéffentlicht. Schauen Sie
sich an, was die Behdrde sich hier von Ihnen erwartet. Zum Nachlesen hier klicken...

*) Finaler Tipp fur heute: Die Adresse der Datenschutzbehdrde hat sich gedndert.
Viele von lhnen haben sie aber in Formularen oder auf Webseiten stehen. Daher sollte das
geédndert werden.

Neue Adresse der DSB lautet:
Osterreichische Datenschutzbehorde
Barichgasse 40-42

1030 Wien

Telefon: +43 1 521 52-25 69

E Mail: dsb@dsb.gv.at

Quellen: Homepage der Datenschutzbehoérde, Computermagazin Chip.de, Homepage des
Interessensverband Versicherungsagenten IVVA.
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