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Minenfeld WhatsApp: 3 Fragen aus der Praxis beantwortet 
 

Viele Menschen (Kunden) nutzen WhatsApp.  

Daher sehen wir uns heute 3 typische Fragen aus der Praxis an: 

• Wie schaut es mit WhatsApp Business aus? Ist das DSGVO-

konform? 

• Ich nutze selber WhatsApp nicht (offensiv), bin dort nur 

angemeldet, weil Kunden mir Unterlagen senden 

wollen (viele von den Jungen nutzen kein Mail mehr, sondern 

WhatsApp). Ist das ein Problem? 

• Wenn ich unaufgeforderte Daten – z.B. Arzt-Befunde – von 

Kunden erhalte und ich mir das via WhatsApp selbst weiterleite, kann das wohl nicht 

problematisch sein, weil WhatsApp die Daten „eh schon kennt“… 
 

 

Die bisher erschienen Praxis-Beiträge von Mag. Novotny auszugsweise:  
DSGVO 23: Wie mit Fotos – besonders von Mitarbeitern – umgehen? Hier… 
DSGVO 22: Ausweiskopien in der täglichen Praxis. Hier… 

DSGVO 21: Ein Gespenst namens DORA. Hier… 

DSGVO 20: Vorsicht bei Software. Hier… 

DSGVO 19: EuGH zu Schadenersatz nach Hacker-Angriff. Nutzen Sie TOMs, um sich 

freizubeweisen. Hier... 

DSGVO 18: Wann ist eine Datenpanne zu melden? Hohe Strafen drohen! Hier... 

DSGVO 17: EU-USA Datenschutz-Abkommen: Sind Google & Co nun wieder erlaubt? Hier... 

DSGVO 16: USA wollen TikTok verbieten. Hier... 

DSGVO 15: Praxisfragen zu Kommunikationstools. Hier... 

DSGVO 14: Urteil droht 250.000 € wegen Google Fonts an. Hier… 

 

 

IDD 16: Alles in GISA eingetragen? Konsequenzen? Hier... 

IDD 15: Seit 1.5. Altersdiskriminierung verboten. Oder doch nicht? Hier... 

IDD 14: Aufbewahrung Beratungs- und Verkaufsunterlagen: Was sagen IDD / DSGVO dazu? Hier... 

IDD 13: IDD Aufsicht: Grobe Mängel aufgedeckt. Welche Behörde kontrolliert bei Ihnen was? Hier... 

IDD 12: Die neue Whistleblower-Richtlinie. Was müssen Sie tun? Hier... 

IDD 11: Die Behörde kommt. Wie darauf vorbereiten? Hier... 
IDD 10: Wann und wie darf man Kunden und Interessenten noch kontaktieren? TKG? Hier... 

 
 

Praxis 4: Erlagschein-Gebühr schon wieder. Was sagt OGH dazu? Hier... 

Praxis 3: Wie setzt man neue Whistleblowing-Vorgaben (Einrichtung Meldesystem, etc.) um? Hier... 

Praxis 2: Aktuelle EDV-Gefahren, typische Einfallstore und Betrugsmaschen. Hier… 

Praxis 1: Praxis von Abmahnanwälten kann teuer werden. Hier… 
 

ALLE bisherigen IDD und DSGVO-Praxisbeiträge können Sie hier herunterladen… 

Oder kostenlos mit "JA zu INFO" an g.wagner@b2b-projekte.at anfordern. 

 
 
Hier folgt nun der Beitrag, den wir mit RA Mag. Stephan Novotny erarbeitet haben. 

 
 

http://b2b-projekte.at/novotny--wie-mit-bildern---etwa-von-ehemaligen-mitarbeitern---umgehen-.html
http://b2b-projekte.at/novotny--ausweiskopien--wie-damit-in-der-praxis-umgehen-.html
http://b2b-projekte.at/neumayer--ein-gespenst-namens-dora.html
http://b2b-projekte.at/novotny--warnung-vor-kaspersky..html
http://b2b-projekte.at/files/DSGVO-Serie_Mag.-Novotny_Teil-19_EuGH-Urteil-zum-Schadenersatz-nach-Hackerangriff_Nutzen-Sie-TOMs-um-sich-freizubeweisen.pdf
http://b2b-projekte.at/novotny--wann-ist-eine-datenpanne-zu-melden--hohe-strafen-drohen-.html
http://b2b-projekte.at/novotny--neues-datenschutzabkommen-eu-usa--google-und-co-wieder-erlaubt-.html
http://b2b-projekte.at/files/DSGVO-Serie_Mag.-Novotny_Teil-16_-TikTok-soll-verboten-werden_Warnung-vor-sozialen-Medien-im-Berufsbereich.pdf
http://b2b-projekte.at/files/DSGVO-Serie_Mag.-Novotny_Teil-15_Praxisfragen-zu-Kommunikations-Tools.pdf
http://www.b2b-projekte.at/novotny--urteil-droht-250.000-euro-strafe-an.-.html
http://b2b-projekte.at/novotny--alles-in-gisa-eingetragen--konsequenzen-.html
http://b2b-projekte.at/novotny-zu-altersdiskriminierung--seit-erstem-mai-verboten--oder-.html
http://www.b2b-projekte.at/files/IDD-Serie_Mag.-Novotny_Teil-14-Aufbewahrung-Beratungs--und-Verkaufsunterlagen_Was-sagt-IDD-und-DSGVO-dazu.pdf
http://www.b2b-projekte.at/files/IDD-Serie_Mag.-Novotny_Teil-13-Aufsicht_Grobe-Maengel_Wer-kontrolliert-was-bei-Ihnen.pdf
http://www.b2b-projekte.at/files/IDD-Serie_Mag.-Novotny_Teil-12-Whistleblower-Richtlinie.pdf
http://www.b2b-projekte.at/files/IDD-Serie_Mag.-Novotny_Teil-11-Behoerde-meldet-sich-bei-Ihnen_Wie-vorbereiten.pdf
http://www.b2b-projekte.at/files/IDD-Serie_Mag.-Novotny_Teil-10-Wann-und-wie-darf-man-Kunden-und-Interessenten-kontaktieren.pdf
http://b2b-projekte.at/files/Praxis-Serie_RA-Mag.-Novotny_Teil-4_Erlagsschein-Gebuehr_Was-sagt-OGH-dazu.pdf
http://b2b-projekte.at/files/Praxis-Serie_Dr.-Haslinger_Teil-3_Whistleblowing_Was-ist-zu-tun_Wie-installiert-man-ein-solches-System.pdf
http://www.b2b-projekte.at/praxistipps-zu-edv-gefahren.-einfallstore-und-betrugsmaschen.html
http://www.b2b-projekte.at/files/Praxis-Serie_Mag.-Novotny_Teil-1_Praxis-von-Abmahnanwaelten-kann-teuer-werden.pdf
http://www.b2b-projekte.at/idd---dsgvo-praxis-beitraege-zum-download.html
mailto:g.wagner@b2b-projekte.at
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Minenfeld WhatsApp: 3 Fragen aus der Praxis beantwortet 
 

Seit Jahren warnt der auf Versicherungs- und Datenschutz-Recht spezialisierte Anwalt Mag. 

Stephan Novotny davor WhatsApp auf beruflich genutzten Geräten zu nutzen, weil dadurch 

Daten in die USA übertragen werden, das gesamte Telefonbuch „kopiert“ wird, usw. usf. 

Dies ist bedenklich, da es keinen Datenschutz für Europäer in den USA gibt – das hat 

der Europäische Gerichtshof (EuGH) nach Klagen von Datenschützer Max Schrems bereits 

zwei Mal so entschieden. Schlagworte dazu – zum Erinnern sind Aufhebung von Privacy 

Shield-“ bzw. „Safe-Harbour-Abkommen“. 

 

Aber viele Menschen (Kunden) nutzen WhatsApp. 

Daher sehen wir uns heute 3 typische – immer wieder herangetragene – Fragen zu WhatsApp 

aus der Praxis an: 

• Wie schaut es mit WhatsApp Business aus? Ist das DSGVO-konform? 

• Ich nutze selber WhatsApp nicht (offensiv), bin dort nur angemeldet, weil Kunden mir 

Unterlagen senden wollen (viele von den Jungen nutzen kein Mail mehr, sondern 

WhatsApp). Ist das ein Problem? 

• Wenn ich unaufgeforderte Daten – z.B. Arzt-Befunde – von Kunden erhalte und ich 

mir das via WhatsApp selbst weiterleite, kann das wohl nicht problematisch sein, weil 

WhatsApp die Daten „eh schon kennt“… 

 

Was sagen Sie als Datenschutz-Anwalt zu diesen Fragen aus der Praxis? 

Wie bekomme ich DSGVO-konform diese WhatsApp-Mail samt Inhalten in das eigene 

Unternehmensnetzwerk, um es weiterverarbeiten zu können? 

 

Zu den Antworten kommen Sie unten anbei. 
 

 

Es stimmt, ich warne bereits seit Jahren vor WhatsApp, weil es nicht DSGVO-konform ist. 

Leider hat auch der WhatsApp-Mutterkonzern Meta zum Misstrauen der Datenschützer 

selbst beigetragen, weil er mehrmals auf das Akzeptieren neuer Nutzungsbedingungen bei 

WhatsApp drängte, worin die Rede war, dass Daten an Meta-Töchter wie Facebook 

weitergeleitet werden können, „um ein besseres Nutzererlebnis zu ermöglichen“. 

 

  

Ja, es gibt seit dem Vorjahr im Internet immer wieder mal Beiträge, die behaupten, dass 

das Hauptproblem gelöst sei, weil die EU nun nicht mehr so genau hinschaut oder 

bewusst ignoriert, dass die strengen europäischen Datenschutzerfordernisse in den USA für 

Europäer nicht gelten. 

 

Aber Fakt ist: Amerikanische Unternehmen sind verpflichtet, aufgrund des USA PATRIOT 

Acts den US-Sicherheitsbehörden und Geheimdiensten Zugriff auf die in den Vereinigten 

Staaten gespeicherten Daten zu gewähren. 

 

Dennoch scheint es mit „WhatsApp Business“ einen neuen Versuch zu geben, WhatsApp 

für DSGVO-konform „zu erklären“… 

 

 

 

http://rendering/36804


 

Mag. Günter Wagner, B2B Projekte für Finanz- und Versicherungsbranche  

Wurmsergasse 7, 1150 Wien, Tel: 0676-545 789 1, Fax: 01-786 84 79, g.wagner@b2b-projekte.at 

 

 

a) „Wie schaut es mit WhatsApp Business aus? Ist das DSGVO-konform?“ 

  

Meine Datenschutz-Kollegen von „meineberater.at“ haben sich die App genau angesehen 

und einen detaillierten Beitrag verfasst. Kern-Satz: „WhatsApp im Business: Ein Minenfeld 

für Datenschutz und Compliance“. Den gesamten Beitrag können Sie hier nachlesen... 

 

  

Da nach ihrer Analyse auch WhatsApp Business nicht die DSGVO erfüllt („…Metadaten 

werden nicht verschlüsselt und können heikle Kommunikationsdetails preisgeben, während 

auch die Business-Version Schwachstellen zeigt, etwa im Auftragsverarbeitungsvertrag und der 

Datenverarbeitung auf US-Servern“), empfehlen sie Signal als Messenger. Also Hände weg 

von WhatsApp und WhatsApp Business. 

 

 

  

Übrigens warum Signal? Dazu wieder „meineBerater.at“ 

  

• Ende-zu-Ende-Verschlüsselung: Signal verschlüsselt nicht nur die Nachrichteninhalte, 

sondern auch die Metadaten. Das bedeutet, dass weder Signal selbst noch Dritte 

Einblick in die Kommunikation erhalten. 

  

• Open-Source und transparent: Signal ist Open-Source, was bedeutet, dass der Code 

öffentlich einsehbar ist und regelmäßig von unabhängigen Experten überprüft wird. 

Diese Überprüfungen sorgen für ein hohes Maß an Sicherheit. 

  

• Pseudonymisierung von Daten: Signal setzt auf Pseudonymisierung von Nutzerdaten, 

um die Rückverfolgbarkeit zu minimieren. 

  

• DSGVO-Konformität: Signal erfüllt die Anforderungen der DSGVO in vielen Bereichen 

besser als WhatsApp. Das macht Signal zur besseren Wahl für Unternehmen, die 

datenschutzkonform kommunizieren wollen. 

  

MeineBerater-Tipp: „Wir bleiben bei Signal. Reduzieren Sie die Nutzung von 

WhatsApp auf das unbedingt Notwendigste, am besten auf Ihr Privatleben“. 

 

  

b) Nun zur 2. Frage, die uns Nutzer gestellt hatten: „Ich nutze selber WhatsApp nicht 

(offensiv), bin dort nur angemeldet, weil Kunden mir Unterlagen senden wollen (viele von 

den Jungen nutzen kein Mail mehr, sondern WhatsApp). Ist das ein Problem?“ 

 

Antwort: Dies ist ein leider untauglicher Versuch, sich die Nutzung von WhatsApp schön 

zu reden. Bei der Datenschutzbehörde wird die Nutzung trotzdem nicht durchgehen. 

  

Fakt ist: WhatsApp greift – sobald man es installiert – auf ALLE Kontaktdaten zu und 

überspielt sie in die USA. Dazu wieder die Datenschutz-Spezialistin Mag.a von Maurnböck von 

meineberater.at: 

„Gerade die Kommunikationsdienstleister werden von den Geheimdiensten überwacht und 

davor soll uns die DSGVO schützen“. 

https://meineberater.at/dsgvo-information/business-kommunikation-auf-wackeligen-beinen-warum-whatsapp-keine-sichere-wahl-ist/
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Achtung: Ich höre immer wieder die Aussage: „Wenn der Kunde – unaufgefordert – beschließt, 

mir etwas über WhatsApp (womöglich sogar sensible Gesundheitsdaten!) zu senden, ist 

der Kunde selber schuld“. 

  

Diese Aussage oder ähnlich lautende kann ich aus Datenschutz-Gründen nicht 

„gutheißen“. Wer WhatsApp auf einem beruflichen Handy installiert hat, hat der 

Datenkrake Meta bereits alle Daten aller Kontakte auf diesem Handy in den Rachen 

geworfen. 

  

Daher kann ich nur empfehlen, von WhatsApp-Kommunikation in jedem Fall Abstand zu 

nehmen. 

 

  

c) Frage 3: Wenn ich unaufgeforderte Daten – z.B. Arzt-Befunde – von Kunden erhalte und 

MIR SELBST die UNTERLAGEN via WhatsApp weiterleite, kann das wohl nicht 

problematisch sein, weil WhatsApp die Daten „eh schon kennt“… 

  

Denn wie sonst soll ich diese WhatsApp-Mail samt Inhalten in das eigene 

Unternehmensnetzwerk bekommen? 

  

Antwort: Auch diese Aussage ist ein Trugschluss, und das Vorgehen keinesfalls DSGVO-

konform. 

  

Zusatzfrage: Was tue ich dann mit den via WhatsApp erhaltenen Unterlagen? 

  

Antwort: Also wenn Sie solche Unterlagen auf IHREM PRIVATEN WHATSAPP-Kanal 

erhalten haben – nicht auf einem beruflich genutzten Gerät – dann können Sie die Daten nur 

lokal am Smartphone speichern und sich dann diese selbst via E-Mail an ihre berufliche Mail-

Adresse als Anhang weiterleiten. Keinesfalls via WhatsApp weiterleiten. 

 

 

  

Reden Sie sich also keinesfalls WhatsApp schön, es gibt keine Rechtfertigung für die 

Nutzung von WhatsApp im beruflichen Bereich. 

  

Meine Datenschutzkollegin Mag.a von Maurnböck fasst das Problem kurz und bündig wie folgt 

zusammen: 

  

„Die ständige Spruchpraxis unseres Bundesverwaltungsgerichts, das ja auch öfter in 

Datenschutzverfahren angerufen wird, betont immer, dass WhatsApp ausschließlich für 

die private, familiäre Kommunikation verwendet werden darf. Auf keinen Fall für 

geschäftliche und auch eine „Einwilligung“ der Kunden ändert daran nichts.“ 

  

Dem ist nichts hinzuzufügen. 

  

Beste Grüße von Mag. Novotny und Günter Wagner 
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ALLE bisherigen IDD und DSGVO-Praxisbeiträge können Sie hier herunterladen… 

Oder kostenlos mit "JA zu INFO" an g.wagner@b2b-projekte.at anfordern. 
 

Für Rückfragen:  

RA Mag. Stephan Novotny 

1010 Wien, NEU: Landesgerichtstraße 16 / 12 

kanzlei@ra-novotny.at 

https://www.ra-novotny.at 

 

Foto: Stephan Huger 

http://www.b2b-projekte.at/idd---dsgvo-praxis-beitraege-zum-download.html
mailto:g.wagner@b2b-projekte.at
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