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Mit diesem wichtigen Thema beschaftigt sich der 3. Teil der IDD-Serie, bei der uns der auf
Versicherungsrecht und die DSGVO spezialisierte Jurist Mag. Stephan Novotny tatkraftig
unterstatzt.

Bisher sind folgende Themen behandelt worden:

Teil 1: Urteil DSB zur maximalen Speicherdauer. Was
bedeutet das fur die tagliche Praxis? Wie freibeweisen ohne
Unterlagen?

Teil 2: "TOMs: Was lernen wir aus der verhangten Mega-
Strafe?“ Weiters erklart Mag. Novotny was genau man unter
den TOMs versteht und worin die Unterschiede zwischen
Zutritts-, Zugangs- und Zugriffskontrolle bestehen und
bringt typische Umsetzungs-Beispiele dafir.

Einige Praxis-Tipps (Windows 7 lauft per 1.1.2020 ab, FMA-IT-Leitlinien, Databreach,
etc.) runden den Beitrag ab.

Gerne senden wir Ihnen auch das jeweilige PDF zu. Ein Mail mit "Ja zu Info" gentigt und
die IDD-Serie kommt zu lhnen.

Seit einigen Wochen kann man in den Medien verstarkt Beitrdge zum Thema Ausweiskopien
und deren missbrauchliche Verwendung verfolgen.

Das nahm ,,Watchlist Internet®, eine der fihrenden Informationsplattformen zum Thema
Internet-Betrug und Online-Fallen zum Anlass, vor moglichem Betrug mit eingescannten
Ausweiskopien zu warnen, um Problembewusstsein zu schaffen. Die Watchlist Internet ist
ein Projekt des Internet Ombudsmann, das in enger Zusammenarbeit mit dem
Bundeskriminalamt erfolgt und u.a. vom Bundesministerium fur Arbeit, Soziales, Gesundheit
und Konsumentenschutz (BMASGK) und der Bundesarbeitskammer (BAK) ermdglicht wird.
Immer haufiger nutzen Kriminelle gestohlene Ausweiskopien, um durch diesen
Identitatsdiebstahl Straftaten in fremdem Namen zu begehen.

Mag. Gunter Wagner, B2B Projekte fur Finanz- und Versicherungsbranche
Wurmsergasse 7, 1150 Wien, Tel: 0676-545 789 1, Fax: 01-786 84 79, g.wagner@b2b-projekte.at



Mag. Ginter Wagner

Fir Finanz- wnd Versicherungsbhranchae

Einerseits sollten wir selbst vorsichtiger
werden bzw. sollten wir unsere Kunden auf diese Gefahr aufmerksam machen. Denn fast
alle von uns haben wohl schon mehrmals gedankenlos unseren Ausweis eingescannt und per
Mail versendet, um etwa damit ein Konto oder Sparbuch neu zu eréffnen, einen Leihwagen
oder Wohnung zu mieten oder etwa einen Handy-Vertrag abzuschliel3en, etc.

Kaum jemand von uns hat sich dabei Gedanken gemacht, was ein Betriiger mit dieser Kopie
und den dort darauf befindlichen Daten (Name, Geburtsdatum) alles anstellen kann. Etwa mit
unserem Namen ein Konto einrichten und dann fur Geldwasche zu nutzen. Auf unseren Namen
im Internet einkaufen, Kredite aufnehmen, usw. Die Betroffenen erfahren davon meist erst
Monate spater und missen dann in miihsamen Gerichtsverfahren nachweisen, dass
sie die in ihrem Namen getatigten Geschafte nicht selbst abgewickelt haben und dafir
nicht verantwortlich sind.

(und fur die Identitatsfeststellung nach dem Finanzmarkt Geldwasche-
Gesetz (kurz FmGwG) sammeln muss, und das Gefahrenpotential erkennen
lassen. Denn hierbei handelt es sich um personenbezogene Daten, deren Sicherheit Sie
aufgrund der DSGVO sicherstellen missen. Wird Ihr PC gehackt und es werden auch solche
Daten gestohlen, dann ist das Missbrauchs-Potential um ein Vielfaches héher, als wenn ,nur*
die Infos Uber einen abgeschlossenen Versicherungsvertrag fir das KFZ des Kunden gestohlen
wirden.

wenn man seine Ausweiskopie
oder sonstigen Identitdtsnachweis versenden will/ muss? Dazu rat Watchlist Internet:

a) Kritisch hinterfragen, ob der Geschéaftspartner zu Recht einen Ausweis verlangt

b) Ausweis ,verandern“, um Risiko zu minimieren

JA, einer seriosen Bank, Versicherung, etc. wird man auch kiinftig eine Ausweiskopie
zusenden bzw. fur die Online-ldentifikation verwenden kdnnen. Doch nicht immer geht
es serids zu, wie etwa bei den folgenden Betrugsmaschen, die Watchlist Internet als
Muster nannte:

Die zuletzt durch alle Medien gelaufenen Félle betrafen etwa die Websites gremski.org,
prophylactus.com und knurf.net: Diese Seiten gaben an, Marktforschungsinstitute zu sein,
bei denen Konsument/innen bis zu 100 Euro pro abgeschlossene Umfrage verdienen konnten.
Bei der Anmeldung mussten Interessent/innen auch ihre Ausweisdokumente wie
Personalausweis oder Pass hochladen.

Merke: Schon in dieser Phase sollten die Alarmglocken lauten, denn wozu braucht ein
Markforschungsinstitut meinen Pass?
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Doch die Betrugsmasche ging gefinkelt weiter:

Im Rahmen der ersten vermeintlichen Umfrage sollte man ein Konto bei einer Online-Bank
erdffnen und ein Video-ldentifizierungs-Verfahren durchlaufen (um dieses Verfahren der Bank
im Zuge der Umfrage zu testen). Dabei stahlen die Verbrecher die Bank-Daten der
Teilnehmer/innen. Dann nutzten die Kriminellen diese ertffneten Bankkonten, um Verbrechen
und Geldwésche unter dem Namen ihrer Opfer zu begehen.

Zwar sind die genannten Websites mittlerweile nicht mehr aktiv, aber Watchlist Internet geht
davon aus, dass bald neue Varianten dieser Masche (egal ob Meinungsumfrage,
Gewinnspiele, Wohnungssuche, Stellenausschreibungen, Einkauf auf
Kleinanzeigenplattformen, gefalschten PayPal-Nachrichten, usw.). Die Betrugsmethoden seien
sehr vielfaltig, sehr professionell und fir Normalburger kaum zu durchschaubar und wirden
immer dreister. Also immer nachdenken und besonders skeptisch werden, wenn jemand
einen Ausweis von lhnen haben mdéchte.

Um auf der sicheren Seite zu sein, aber dennoch nicht auf das Leihauto oder das neue Bank-
Konto verzichten zu missen, empfehlen die Expert/innen der Watchlist Internet, folgendes zu
beachten: Schauen Sie sich auch das folgende Foto-Beispiel nédher an:

PERSONALAUSWEIS REPUBLIK (")STERREICH

'eNTITY CARD OF THE REPUBLIC OF AUSTRIA | CARTE D'IDER | = REPUBLIQUE DAUQKZHE

. ‘ Nummer | N bei asdmera
= X0000001

= 40 S aQ

== ®m— MNAG

NN MUSTERFRAU> l \j\
N{ARIA’ \\ '7

I 5 | Gebbtsdalan

s ~ \ \,/ )Date b ﬁat@denalssance

= o Nk
== u.‘/f_ S=GARD 01. 01. 1981
[P N A i\ G 2 ca
<,\: N UntersdmftlSigniture | Signature du titulaire Geschlecht F
::3

ALS A Sex
e Sexe
l' E ] /

Foto: Watchlist Internet
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e Als Kopie kennzeichnen
Muss zur ldentitatsbestatigung eine Ausweiskopie, ein Gehaltszettel oder ein anderes
personliches Dokument Ubermittelt werden, sollte auf dem betreffenden Dokument das
Wort ,,Kopie“ quer und gut leserlich dazu geschrieben werden. Das kdnnen
User/innen handisch (danach muss die Kopie eingescannt oder abfotografiert werden)
oder mit Hilfe eines Bildbearbeitungsprogramms machen. Damit wird gezeigt, dass es
sich nicht um das Original handelt.

e Nutzungszweck angeben
Um auf der sicheren Seite zu sein, empfiehlt sich, neben der Ergédnzung ,Kopie“ auch
den Einsatzzweck und das Datum zu vermerken (z. B. ,Ausweiskopie ausschliel3lich
fur Registrierung bei Musterbank, 12.02.2019.). Damit kann die Ausweiskopie nur fur
diesen einen spezifischen Zweck — und fir sonst kein anderes Geschaft — verwendet
werden.

e Informationen schwaérzen
Informationen auf der Ausweiskopie, die nicht fur den gewiinschten Zweck gebraucht
werden, sollten geschwarzt und unleserlich gemacht werden. Haufig nicht bendtigt
werden z. B. die Ausweisnummer oder die Unterschrift.

Weiterfihrende Beispiele zum Thema ldentitatsdiebstahl finden Sie unter www.watchlist-
internet.at

Quellen: Watchlist Internet Webseite, ORF heute konkret
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